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אל: ועדת המכרזים 

הנדון: חוות דעת מקצועית במסגרת כוונה להתקשר עם ספק יחיד/ספק חוץ

הבקשה מסתמכת על תקנה  3(29) /  3(31) (סמן את התקנה המתאימה) לתקנות חובת המכרזים, תשנ''ג-1993 ועל הוראות תכ"ם, ''פטור מחובת המכרז'', מס' 7.6.1.

	תיאור מהות ההתקשרות (רקע ופירוט התכונות של הטובין/השירות/העבודה)

	מתן שירותי SIEM-SOC ואינטגרציה עבור מרכז ניטור סייבר מגזר התחבורה.
מועדים רלוונטים – התקשרות החל מה- 15/9/24 לששה חודשים עד ה- 15/3/25.
אופציה לתוספת של עד 4 חודשים נוספים. 



האם קיים בנושא ההתקשרות מכרז חשכ"לי    כן    לא
סוג ההתקשרות: (סמן X במקום המתאים)

	                 טובין
	  שירותים
	



	שם הספק:
	סייריי אי או בע"מ

	מספר הספק 
(ח.פ/ח.צ/ע.מ/מספר עמותה) 
	515703437

	ספק זה הינו: 
	ספק יחיד 
	 ספק חוץ 

	אומדן / שווי ההתקשרות:
	סך כל ההתקשרות - 3,674,000 על פי הפירוט הבא - 
ראשוני - 2,342,000 לששה חודשים
אופציה - 1,332,000 (333 אש"ח לכל חודש נוסף * 4).
המחירים כוללים מע"מ

	תקופת ההתקשרות: 
	שישה חודשים + אופציה ל- 1-4 חודשים נוספים. 



נימוקים כי הספק הוא ספק יחיד או כי הטובין הם טובי חוץ
(במקרה הצורך ניתן לצרף עמודים נוספים וכל מסמך רלוונטי נוסף)
נא להתייחס לסעיפים הבאים: 

1. האמצעים שבהם נערכו בדיקות לאיתור ספקים נוספים והכנת חוות דעת כולל פירוט מקורות מידע ופעולות שננקטו (לדוגמה חיפוש באינטרנט, התכתבות עם ספקים, פגישה או שיחה עם ספקים וכדומה).
ביצוע שיח עם גופים לטובת בניית תוכנית הגירה לדוגמא גוגל, מערך הסייבר הלאומי ודלויט. 
הגשת תוכנית ליציאה להקמת SOC קבוע למערך הסייבר הלאומי.  



2. ממצאי הבדיקה (אם ישנם ספקים נוספים בתחום ההתקשרות, יש לפרט את הסיבות לאי התאמתם לביצוע ההתקשרות עימם ואת הסיבות להיות הספק שלגביו נכתבה חוות הדעת ספק יחיד/ספק חוץ)
    ישנם ספקים רבים וטובים אשר יכולים לתת שירותי siem-soc, אך לא בקבועי הזמן שנקלענו אליהם ולא באופן שמשמר ניטור רציף ושקוף לגופים המחוברים – טכנית, מבצעית, תפעולית. 
הגירה לספק חדש הינו תהליך אשר סביר שיערך כ- 3-6 חודשים לאחר ביצוע ההתקשרות, אשר נמשכת גם כ- 2-3 חודשים. 
בנוסף, תהליך זה יצריך תיאום מול כלל הגופים לטובת הכרות, אפיון, התקנות, הגדרות חוקים חדשות, טיוב ההתראות והחוקים לכל גוף ועוד. 
מכיוון שהחלטת המשרד הינה לצאת לתהליך של הקמת SOC עצמאי קבוע לא נכון להגר את החיבורים הקיימים לתשתית זמנית. 
בהתקשרות קצובה זו אנו משמרים את ההגדרות, החוקים והחיבורים הקיימים – ללא כל פגיעה מבצעית במרכז הניטור.

3. נימוקים והערות נוספות
	
חברת cyray מלווה את פרוייקט SOC תחבורה משלב הפיילוט. 
הקולקטורים המותקנים בגופים, מערכת ה- siem ושטח האחסון בענן הותקנו ושייכים לחברת cyray. 
כיום מחוברים למערכת ה- siem אותה מנהלת cyray 30 גופי תחבורה, גופים אותם ליוותה cyray כמטמיעה. 
לחברה הכרות מעמיקה עם הגופים המנוטרים ובקשר עם האנשים הרלוונטים לנושא בחברות. המהלך המיידי יהיה שקוף לגופים מבחינה מבצעית, טכנית ותפעולית. 

אנו מעוניינים בהתקשרות כספק יחיד לתקופה קצובה לטובת הגירה ל-SOC ומערכת הקבע, בתקופה זו cyray יתמכו בהפעלת ה-SOC ובתוכנית ההגירה ל-SOC הקבוע. 
החברה תהווה רשת בטחון עד להפעלת ה-SOC החדש ובשבועות הראשונים להפעלתו. 
רציפות ההפעלה בתצורה זו תאפשר מיקוד של יחידת הסייבר בביצוע תוכנית ההגירה ל-soc העתידי ותצמצם את התשומות ואת ההשפעה על הגופים המנוטרים למינימום. 



חוות דעתי זו ניתנת מתוקף היותי הסמכות המקצועית לנושא זה.


 בכבוד רב,
 
	שם
	תפקיד
	חתימה

	קובי בן אהרון
	יחידת הסייבר המגזרית
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